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基于云安全环境的蠕虫传播模型

张伟 1,2，王汝传 1,2，李鹏 1,2

（1. 南京邮电学大学 计算机学院，江苏 南京 210003；2. 江苏省无线传感网高技术研究重点实验室，江苏 南京 210003）

摘 要：云安全体系的出现标志着病毒检测和防御的重心从用户端向网络和后台服务器群转变，针对云安全体系

环境，基于经典 SIR 模型提出了一种新的病毒传播模型（SIR_C）。SIR_C 在考虑传统防御措施以及蠕虫造成的网

络拥塞流量对自身传播遏制作用的基础上，重点分析了网络中云安全的部署程度和信息收集能力对蠕虫传播模型

的影响。实验证明 SIR_C 模型是蠕虫传播研究在云安全环境下有意义的尝试。
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Abstract: The emergence of cloud security changed the major virus-defensive position from client to network and server

group. From the view of the cloud security, a novel worm propagation model, SIR_C (SIR in cloud security), which drives

from SIR model was proposed. Based on considering the traditional human countermeasures and the network congestion

traffic which is caused by worms and will curb the spread of worms, SIR_C model focused on the analysis of the impact of

the degree of cloud security deployment and the information gathering capability on worm propagation model. The

simulation results show that SIR_C model was a meaningful attempt to research worm epidemics in cloud security network.
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1 引言

现代意义上的恶意代码集合了扫描器、蠕虫、

木马、Rootkit 等多种技术，蠕虫的传播手段被各类

恶意代码用来实现其发布功能，蠕虫传播模型的研

究可以帮助认识恶意代码的传播过程、造成的结果
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以及各类因素在传播过程中的作用。蠕虫传播与

生物传染病流行具有很多相似性，传统的传染病

模型 SI[1]、SIR[2]、SEIR[3,4]被大量引入到蠕虫传

播模型的研究中，另一方面蠕虫病毒具有很多不

同于生物病毒的特性，如蠕虫的繁殖方式、使用

者的安全观念和使用方式、网络的拓扑结构和网

络通信状况等 [5～9]。ZOU C C[5]等提出的双因素模

型，考虑个体的主动免疫以及大量感染个体发送

超出网络正常流量负荷的数据阻塞网络，限制了

蠕虫的传播速度，解释了在红色代码蠕虫后期感

染主机数量反而下降的现象。Dagon David[10]等

考虑了网络的时区特性，把全世界时区按照计算

机的聚集情况分成了亚洲、北美和欧洲 3 个主要

区域，解释了蠕虫的感染效果具有显著的昼夜波

动特性，统计得到的感染曲线呈现明显的波浪型

下降。LI T[11]等对 SIR 传播模型进行了改进，加

入了动态加入 /退出和时滞概念。YAO Y[12]等提

出的模型中结合隔离检疫策略，对模型的周期解

和稳定性进行了分析。蠕虫的性质和网络特性也

影响着蠕虫的传播方式，文献[13,14]分别分析了

被动蠕虫病毒以及蠕虫在 P2P 网络中传播情况。

传统的传播模型把网络看成是同构的，感染节点

以均等的概率感染其他易感节点，文献[7,15]研
究了在异构拓扑结构下的传播模型，如随机网

络、网格和树形层次网络。

在蠕虫传播模型中，各类防御措施是其中的重

要因素，经典的 SIR 模型中的第 3 种状态 R(removed)
就是对 S(susceptible)和 I(infective)状态的个体实现

主动免疫的结果，传统的这类行为依赖于个体对病

毒的检测和补丁安装，但是这种方式面临着病毒特

征库不断更新、规模过大而客户端难以维系的问

题，另外这种方式在面对 0 day 病毒处于极为不利

的地位。为解决这种现状，各大厂商开始陆续推出

云概念安全产品[16]。参加云计划的客户端收集可疑

信息发送给数据处理中心，中心经过自动处理或人

工分析识别出各类新威胁，并及时反馈到部署在网

络中的服务器群组成的云端，这样不安全的链接或

者恶意数据在云中直接被扼杀，从而阻止其进入

用户端。在网络中而不是在客户端进行病毒的查

杀，这种思想在 DDoS 防御上已经有体现，如在

核心路由器设备上对 DDoS 造成的恶意流量进行

过滤[17,18]和反向跟踪[19]，但检测恶意代码显然比

检测具有一定流量规模和相关性特征的 DDoS 数

据流要复杂很多。

本文研究云安全环境下的蠕虫传播模型，除

了考虑蠕虫在云安全网络中的感染率受到个体主

动免疫行为影响以及蠕虫在感染后期造成的网络

拥塞带来的传播限制，重点分析其受到云环境对

恶意行为检测和干预效果。云安全的病毒干预效

果直接和参与可疑信息上报的用户规模相关，同

时也和病毒当时的规模相关，病毒感染的个体越

多，参与云安全的个体越多，就有越多的可疑信

息上报，导致对特定病毒识别的准确性更高，过

滤效果更好。云安全是对传统病毒防御方式的全

新改变，也许某一天客户端不再需要安装杀毒软

件，但是也应该看到云安全是在传统病毒防御方

式遇到发展瓶颈时而不得不寻找新途径的选择，

并且存在着网络依赖性问题，海量数据智能处理

等相关技术没有达到理想的程度。因此研究在新

的云安全环境中，云安全部署程度等因素的影响

以及云安全在病毒控制上的效果正是本文关心的

问题。

本文组织如下：第 2 节给出了云安全网络中

的蠕虫传播模型 SIR_C；第 3 节对 SIR_C 模型进

行了理论分析；第 4 节进行了仿真实验；最后总

结全文。

2 SIR_C模型

目前，蠕虫传播模型主要分为确定性模型和随

机模型 2 大类，确定性模型使用平均场方法简化问

题并用微分方程描述病毒传播的平均趋势，不考虑

概率事件，此类模型无法表述传播过程中的概率事

件，例如病毒消亡或突发事件，此外确定性模型忽

视了个体之间的交互行为。本文研究的 SIR_C 模型

选择 Kermack-Mckendrick 的 SIR 模型作为基本模

型，在复杂网络背景下分析蠕虫病毒在大量主机上

传播时表现出来的特征，由于基于大数量个体主

机，可以使用平均场方法并用微分方程描述病毒传

播的平均趋势，不需要考虑单个主机特殊事件的概

率，SIR_C 模型属于确定性模型。SIR_C 有 3 个状

态，分别为易感状态 S、感染状态 I 和移去状态 R，

新增加的个体不继承母体的免疫因素和疾病，处于

易感状态。SIR_C 模型中具体的个体不论其处于 3
种状态中的哪一种，其还存在另外一种附加属性，

即其是否参加了云安全计划的成员，决定其是否会

主动上报可疑信息。定义 1, { , , }X X S I R∈ 为没有参
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加云安全的个体， 2, { , , }X X S I R∈ 为参加了云安全

的个体。两者之间的区别只是是否主动上报可疑信

息，在使用特征库防御病毒能力上没有差异，加入

云计划完全是个体选择行为，图 1 是 SIR_C 模型的

状态转换，基于如下假设。

1) 由于蠕虫涉及个体数目庞大，波动很小，系

统个体总数 N是不随时间变化的常数。

2) 模型主要考虑基于漏洞探测的主动传播型

蠕虫，模型不考虑蠕虫的感染时间和潜伏期。

3) 蠕虫可以感染易感个体，使其状态变为感染

个体，不区分个体对蠕虫的不同防御能力。

4) 云安全系统的样本收集来源主要来自成员

个体的主动上报，而非蜜罐等系统的收集。

图 1 中 SIR_C 模型使用的参数描述如表 1 所

示，其中，S、I、R 这 3 个状态中均被划分成了 2
个部分，分别表示参加了云安全计划和没有参加

云安全计划的个体，由于加入云安全计划完全是

用户行为，个体 S、I、R 这 3 个状态之间的变迁

是由于蠕虫感染和主动免疫等动作导致的，并不

会影响云安全成员状态的改变。从图 1 看出，云

安全成员的状态的改变主要有 2 个来源：初始化

状态设置和用户的动态修改，α1 为云安全的加入

率，α2 为云安全的退出率。一次传播过程中的α1、
α2 相对于初始设置很小，可以忽略不计，所以

SIR_C 模型认为在整个蠕虫传播过程中云安全成

员比例是一个固定的值 (0 1)k k≤ ≤ 。既然云安全

成员状态只是用于区别个体是否主动上报可疑信

息，那么可得 SIR_C 模型中的云安全成员和非成员

个体的接触率和移去率均相同， ( ) 1 2tβ β β= = ，

1 2γ γ γ= = 。

表 1 SIR_C模型参数

符号 描述

S 易感个体 S= S1 + S2

S1 未参加云安全的易感个体

S2 参加了云安全的易感个体

I 感染个体 I= I1 + I2

I1 未参加云安全的感染个体

I2 参加云安全的感染个体

R 移去个体 R= R1 + R2

R1 未参加云安全的移去个体

R2 参加云安全的移去个体

N 全部个体总数 N= S + I + R

α1 云安全的加入率

α2 云安全的退出率

β 蠕虫接触率

γ 感染个体的移去率

ρ 易感个体和感染个体的主动免疫移去率

μ 个体的出生率和死亡率

易感主机的瞬间变化由出生率、死亡率、主动

免疫移去率和蠕虫导致的感染率共同决定，假设出

生率与系统个体总数目成正比，并且所有新增个体

均为易感个体，死亡率和主动免疫移去率与易感个

体成正比，可得式(1)。
( ) ( ) ( ) ( ) ( ) ( ) ( )S t t S t N t S t I t S t S tμ β ρ μ+Δ - = - - - (1)

式(1)中最复杂子项的就是蠕虫造成的感染发

生率 ( ) ( ) ( )t S t I tβ ，设云安全中的接触率为 ( )tβ ，即

单位时间内蠕虫导致的易感个体接触其他个体的

数目。如果假设感染的个体接触率正比于个体总

数，那么发生率为双线性模型 SIβ ，如果假设感染

图 1 SIR_C 模型状态迁移
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的个体接触率是固定数值，那么发生率为标准模型

SI
N

β
，饱和模型介于两者之间

1
N SI
N N

αβ
〓

× ×
+

。但

是这些模型均是假设接触率 β 为一个常数，在实际

情况下这并不合理，蠕虫的感染效果受到网络情况

和各类防御措施的影响，并且这种影响也会随着时

间变化，在蠕虫的不同阶段体现出不同的影响。在

云安全环境中，服务器群收集大量的可疑信息和网

络流量来实时监控网络，蠕虫对易感个体的探测和

具有特征信息的感染注入数据均可能被安全云检

测出来，并在云中直接被过滤，从而降低蠕虫的感

染效果。可以看到云安全的这种能力主要依赖于云

安全成员的比例和蠕虫的规模这 2 个主要因素。越

多的成员上报越多的蠕虫信息，那么就可能更快更

准确地分析得出蠕虫特征加以遏制，SIR_C 模型定

义的接触率见式(2)。
0 1 2( ) ( ) ( )t t tβ β θ θ= (2)

1

1
( )( ) 1 I tt
N

η

θ   = -  
  

(3)

3
2

3

2

2 max max

max
2 max max

(t)( ) 1 , , ( ) ( )

( ) 1 , , ( ) ( )

2 2 2

It k t t I t I t
N

I
t k t t I t I t

N

S I Rk
N

η

η

η

η

θ

θ

        = - ﹤ ﹤          
        = -{          
 

+ + =
 
  

≥ ≥ (4)

式(2)中 0β 为固定的基本接触率值， 1 ( )tθ 表示

蠕虫自身传播导致对接触率的影响， 2 ( )tθ 表示云安

全环境对接触率的影响。在蠕虫传播过程后期，感

染状态个体剧增并产生大量数据，导致网络拥塞，

反而制约了蠕虫的传播，本文采取文献[5]的策略，

如式(3)。对第 2 个因素 2 ( )tθ ，云安全的检测能力

依赖于收集到的可疑信息的规模，因此，感染状态

个体的增加在促进云安全能力上有正面作用，云成

员比例 k的增加也有同样的效果，支持更多信息的

收集，增强云安全的杀毒能力，也会造成蠕虫发生

率的下降。η 用来描述发生率对 3 种因素的敏感程

度。式(4)表示云安全的影响分为 2 个阶段来分析，

首先在感染个体数目达到顶峰前 max( ) ( )I t I t﹤ ，即

maxt t﹤ 阶段，随着 I个体的增加，云安全可以收集

更多的信息，更利于遏制蠕虫的传播，因此 2 ( )tθ 下

降；在蠕虫传播后期，感染个体的数量处于下降状

态，但是 2 ( )tθ 并不会转向上升，这是由于云安全在

识别出该蠕虫后，会将防御能力处于最佳状态并一

直保持，因此 2 ( )tθ 也达到最佳值。综上，云安全中

的蠕虫接触率为式(5)。
1 3

2 max
0

{I( ),I( )}I( )( ) 1 1 ,
t ttt k

N N

η η
ηβ β

      = - -        
  2 2 2S I Rk
N

+ +
= (5)

同理可以得出感染个体和移去个体的瞬时变

化情况，SIR_C 模型的微分方程组如下：

 

 

d ( ) ( ) ( ) ( ) ( ) ( )
d

d ( ) ( ) ( ) ( ) ( ) ( ) ( )
d

d ( )  ( ) ( )  ( ) ( )
d

( ) ( ) ( )

S t N t S t I t S t S t
t
I t t S t I t I t I t I t
t
R t S t I t I t R t
t

N S t I t R t

μ β ρ μ

β γ ρ μ

ρ γ ρ μ

 = - - - 
 
 = - - - 
{
 

= + + - 
 
 = + + 

(6)

严格意义上，蠕虫的传播是离散事件，但是本

文将它作为连续过程看待，使用连续的微分方程组

(6)来描述，这是因为蠕虫传播是涉及个体数目巨大

的大规模事件，并且具体每个个体感染过程相互独

立，这类方法在文献[20]也被使用，被证明是可行

的和近似准确的。由于方程组(6)难以直接求出解，

下面对 SIR_C 模型解的情况进行分析。

3 平衡点的稳定性分析

根据 SIR_C 模型的微分方程组(6)分析该模型

的平衡点，并研究模型的稳定性。如果 SIR_C 模型

是稳定的，则必须满足以下微分方程组：

d ( ) d ( ) d ( )0, 0, 0
d d d
S t I t R t
t t t

= = = (7)

令
d ( ) 0

d
I t
t

= ，得到 ( ) 0I t = 或 ( ) 0, ( )I t S t﹥ =

( )t
γ μ ρ

β
+ +

。

当 ( ) 0I t = 时，得到无病平衡点：

* * *
1 1 1 1( , , ) , 0,q

N NE S I R μ ρ
μ ρ μ ρ

  
= =   + +  

(8)

当 ( ) 0, ( )
( )

I t S t
t

γ μ ρ
β
+ +

﹥ = 时，得到地方性疾病

平衡点：
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* * *
2 2 2 2( , , )

( ), ,
( ) ( ) ( )

qE S I R

N N
t t t

μ ρ γ μ μ ρ ρ γ γ
β μ ρ γ β μ ρ γ β

=

  + + + +
= - -  + + + +  

(9)
3.1 无病平衡点及其稳定性

通过分析 SIR_C 模型在无病平衡点处的稳定

性分析病毒传播的特性。根据微分方程组(6)，得到

在无病稳定点处的 Jacobian 矩阵：

1

*
1

*
1

( ) ( ) 0
( ) 0 ( ) ( ) 0Q

t S t
E t S t

ρ μ β
β γ ρ μ

ρ γ ρ μ

  - - -
  = - - -  
  + -  

J (10)

根据式（10），得到 1( )qJ E 的特征值

1

*
2 1

3

( ) ( )t S t

λ ρ μ

λ β γ ρ μ
λ μ

= - - 
 

= - - -{
 = - 

(11)

SIR_C 模型中所有的参数都假设为正值，有

1 30, 0λ λ﹤ ﹤ 。若 SIR_C 模型在无病平衡点处是局

部渐进稳定的，则要求 2 0λ ﹤ ，即

*
1 0Sβ γ ρ μ- - - ﹤ (12)

设基本再生数 0R 为

0 ( )( )
NR βμ

ρ μ γ ρ μ
=

+ + +
*
1

NS μ
μ ρ

=
+

(13)

根据以上在无病平衡点处的稳定性，可以得到

以下引理。

引理 1 如果 0 1R ﹤ ，SIR_C 模型在无病平衡点

1qE 处是局部渐进稳定的；如果 0 1R ﹥ ，SIR_C 模型

在无病平衡点 1qE 处是不稳定的。

证明 由稳定性定理知，微分方程组(6)渐进稳定

的充分条件是其 Jacobian 矩阵的特征值 0,iλ ﹤

0,1, 2i = 。由式(11)可知，在SIR_C模型中 1 30, 0λ λ﹤ ﹤ ，

如果令 2 0λ ﹤ ，由已经计算出 2 (λ γ= + )ρ μ+ ·

1
( )( )

Nβμ
ρ μ γ ρ μ

  
-  + + +  

0( )( 1)Rγ ρ μ= + + - 0﹤ 得

到 0 1R ﹤ ，满足引理中的充分条件。证毕

定理 1 如果 0 1R ≤ ，SIR_C 模型在无病平衡

点 1qE 处是全局渐进稳定的。

证明 由 SIR_C 模型的微分方程组(6)中的第

一个微分方程得到

( ) ( ) ( )S t N S t S tμ ρ μ´ - -≤

解出

[ ]( ) (0) exp ( )N NS t S tμ μ ρ μ
ρ μ ρ μ

  
+ - - +  + +  

≤

, ( ) Nt S t μ
ρ μ

→ ∞
+

当 时 ≤

构造 Lyapunov 函数 ( ) ( )V t I t=

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )V t I t t S t I t I t I t I tβ γ ρ μ´ ´= = - - -

( )( ) 0NI t rβμ ρ μ
ρ μ

= - - - ﹤
+

所以，得到无病平衡点 1qE 是全局稳定的。 证毕

3.2 地方性疾病稳定点及其稳定性

根据微分方程组(6)，得到在地方性稳定点处的

Jacobian 矩阵：

2

* *
2 2

* *
2 2

( ) ( ) ( ) ( ) 0
( ) ( ) ( ) 0Q

t I t t S t
E t I t S

β ρ μ β
β β γ ρ μ

ρ γ ρ μ

  - - - -
  = - - -  
  + -  

J

( ) 0

( ) 0 0

t N

t N

β μ ρ μ γ
ρ μ γ

β μ ρ μ
ρ μ γ

ρ ρ γ μ

-  - - -  + +  
  = - -  + +  
 + -  
    

(14)

矩阵 2( )qEJ 的特征值满足：

3 2
0 1( )f a aλ λ λ= + + 2 3a aλ +

其中，

[ ]

0

1

2

2

3

1

( )( )

( )( )

a
Na

Na N

a N

βμ μ
ρ μ γ

βμ ρ μ ρ μ γ βμ
ρ μ γ
μ βμ ρ μ ρ μ γ

= 
 
 = +
 + + 
{
 = - + + + +
 + +
 

= - + + +  

引理 2 如果 0 1R ﹥ ，则地方性稳定点 2qE 是局

部渐进稳定的。

证明 地方性稳定点 2qE 的Routh-Hurwitz矩阵

0 2

1 3

1 2 0 3 0

3

( ) 0
0

a a
a a

a a a a a
a

  
  
  
  -
  
    

如果 1 2 0 3 0( )a a a a a- 与 1a 有相同的符号，则 3
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个特征值具有负实部，则 Routh-Hurwitz 稳定性条

件就满足。

因为 0 1,
( )( )

NR βμ
ρ μ γ ρ μ

= ﹥
+ + +

则 0 10, 0,a a﹥ ﹥

2 30, 0a a﹥ ﹥ 。

1 2 0 3 0 1 2 0 3( ) /a a a a a a a a a- = -
3

2 0N Naβμ βμ
γ ρ μ γ ρ μ

= + ﹥
+ + + +

所以，地方性稳定点 2qE 是局部渐进稳定的。

证毕

定理 2 如果 0 1,R ﹥ 地方性稳定点 2qE 是全局

渐进稳定的。

证明 构造 Lyapunov 函数 ( )V t

* *
2 2

* *
2 2

* *
2 2

*
2

* *
2 2

( )

( )

( )

( )( ) 0

S I

S I

x S x IV t dx dx
x x

S S I IV t S I
S I

N S S
S

I I SI

μ ρ μ

γ μ ρ β

- -
= +

    - -´ ´ ´= +    
    
  = + + - +  
  

+ + - -

∫ ∫

≤

所以，证明了地方性稳定点 2qE 是全局渐进稳定的。

证毕

4 仿真实验

仿真实验使用 3 种不同的模型进行对比检测，

SIR 模型、双因素模型和 SIR_C 模型，分别表示在

SIR 三仓室模型中不考虑网络流量加因素、考虑蠕

虫导致的网络流量拥塞因素和云安全对网络蠕虫

云过滤因素。3 组实验分别对蠕虫接触率、3 种状

态个体数目比例变化和 SIR_C 模型的敏感系数进

行检测，实验平台使用美国西北大学开发的 Netlogo
平台[21]，模拟 ER 随机网络和 BA 无标度网络这 2
种网络拓扑环境。

第 1 组接触率实验设置网络节点总数为 30 000，
基本接触率β0 为 0.006，免疫移去率γ为 0.000 4，感

染个体初始设置数值 10。根据式(5)设置网络拥塞敏

感系数η1 为 3，云安全的敏感系数η2 和η3 均设置

为 1，k设置为 0.3，代表 30%的成员为云安全系统

成员。图 2 和图 3 是在 ER 随机网络中的蠕虫接触

率曲线，3 条曲线分别代表网络拥塞和云安全对蠕

虫接触率的影响因子以及两者乘积形成的最终蠕

虫接触率，图 2 和图 3 的区别是后者的云安全影响

因子使用了分段函数，保证其是单调下降函数，即

云安全对蠕虫的识别能力随着感染个体达到最高

峰值时也达到其最佳状态，随着感染个体数目的继

续下降，云安全影响因子并不下降而是保持在这个

最优数值，这与双因素模型中基于网络拥塞的影响

因子是不同的。在 SIR_C 模型中虽然也使用了和双

因素模型中类似的网络拥塞影响因子，但是两者的

实际运行值是不同的，双因素模型中该因子直接和

感染个体的数目相关，但在 SIR_C 中，拥塞因子和

云安全因子是会通过影响接触率而相互影响，可以

通过图 4 和图 5 中的对应曲线对比看出，在 SIR_C
模型中，网络拥塞因子最小值达到了比双因素模型

图 2 ER 随机网络中蠕虫接触率（不分段）

图 3 ER 随机网络中蠕虫接触（分段）

图 4 BA 无标度网络中蠕虫接触率（双因素）

图 5 BA 无标度网络中蠕虫接触率（SIR_C）
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中的更低的数值，并在最终状态双因素模型回复到

初始状态，即对于同一类型蠕虫的再次爆发没有积

累知识，而 SIR_C 却可以对同一类型蠕虫保持最佳

遏制状态。

第 2 组实验的图 6～图 8 是在 ER 随机网络中的 3
种状态数目变迁，3 种模型得出的结果基本相似。图

9～图 11 是在无标度网络中的测试结果，无标度拓扑

结构比较随机网络，蠕虫高峰的强度降低，到达时刻

推迟，SIR_C 在无标度网络的指标介于 SIR 和双因素

模型之间，并不是最佳，但这正是说明了 SIR_C 的优

点。由于云安全的早期介入，降低了蠕虫的接触率，

缓解了蠕虫自我的拥塞，可能导致感染过程缓慢，感

染个体比例的峰值较高，但是在同样的一次蠕虫爆发

周期后，SIR_C 在一次传播周期后可以保证更多的个

体进入稳定的 R 状态。在面对精心构造的脉冲型传播

蠕虫，SIR_C 模型充分利用首次冲击过程来保证生成

更多免疫态的个体，在面对再次出现的同一类型蠕虫

云安全会发挥积累的防御知识，这是另外 2 种模型所

不具备的。

图 6 ER 随机网络中 SIR 模型结果

图 7 ER 随机网络中双因素模型结果

图 8 ER 随机网络中 SIR_C 模型结果

图 9 BA 无标度网络中 SIR 模型结果

图 10 BA 无标度网络中双因素模型结果

图 11 BA 无标度网络中 SIR_C 模型结果

第 3 组实验测试 SIR_C 模型参数的影响，设置网

络拥塞因子系数η1 为 3，对云安全的成员比例 k分别

设置 0.1、0.5、1.0，敏感指数η3 设置为 1、2、4，观

察其调整给蠕虫接触率带来的影响。从图 12 看出，云

安全系统中参与成员比例 k值越高，对提高整体网络

的蠕虫防御能力提高帮助越大，但是最高也就在 65%
左右，因此一般网络中的云安全计划参与者超过 50%
就可以使接触率下降到 80%。图 13 说明，云安全的防

御能力和网络中的流量并不是十分的敏感，一般不需

要像双因素模型那样取η1 为 3，η3 一般可以取 1。

图 12 k值调整 SIR_C 模型接触率变化
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图 13 η3 值调整 SIR_C 模型接触率变化

5 结束语

云安全是一种全新的安全防御设计，不同于以往

的个体免疫，是一种整体网络环境的免疫，但是这种

新的架构如何影响蠕虫的传播行为，是否能够有效地

遏制蠕虫的大规模爆发，目前在国内外文献未见相关

报告。SIR_C 模型首次就云安全下的蠕虫传播所需要

考虑的问题进行了分析和讨论，从云安全参与者比例

和蠕虫信息收集能力的角度，结合蠕虫传播后期造成

的网络拥塞现象，提出了 SIR_C 模型。云安全体系还

存在很多不确定因素，如云安全的负面作用如何，如

何防止病毒伪造上报可疑信息，云安全使用的实际效

果如何等，这将是下一阶段的研究内容。
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